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CONVOCATORIA A COMPRA MENOR

Referencias del Procedimiento: Ref. Portal Transaccional: PROMESECAL-DAF-CM-2019-0031

OBJETO DEL PROCEDIMIENTO

PROMESECAL en cumplimiento de las disposiciones de Ley No. 340-08, sobre Compras y
Contrataciones Publicas de Bienes, Servicios, Obras y Concesiones de fecha Dieciocho (18) de
Agosto del Dos Mil Seis (2006), modificada por la Ley No. 449-06 de fecha Seis (06) de Diciembre
del Dos Mil Seis (2006), convoca a todos los interesados a presentar propuestas para la
‘Aur.."oria de Ciberseguridad

Los interesados en retirar las Especificaciones Técnicas/ Fichas Técnicas o Términos de
Referencia, deberan dirigirse a Promese/Cal Ciudad Salud, Depto. de Compras y Contrataciones,
Av. Konrad Adenauer, Prolongacién Charles de Gaulle, Municipio Santo Domingo Norte, al lado del
Hosp. Dr. Ney Arias Lora, en el horario de (8:00 AM hasta las 4:00 PM) de lunes a viernes, o
descargarlo de la pagina Web de la institucién www.promesecal.gob.do o del Portal de la DGCP
www.comprasdominicana.gov.do, a los fines de la elaboracién de sus propuestas. El costo de

las Especificaciones Técnicas/ Fichas Técnicas o Términos de Referencia es de
RD$ 0.00.

Las Ofertas Econémicas seran recibidas en sobres sellados hasta el jueves 25/07/2019, en el
Departamento de Compras y Contrataciones ubicado en la Avenida Konrad Adenauer,
Prolongacion Charles de Gaulle, Ciudad Salud, Municipio Santo Domingo Norte.

"LIC. VICENTE SANGHEZ

Director Administrativo Financiero
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“Afo de la Innovacién y la Competitividad”

23 de julio del 2019 No. De Referencia del Proceso:
Santo Domingo, Norte PROMESECAL-DAF-CM-2019-0031

Especificaciones Técnicas

1. Objeto del Proceso

1.1 Constituye el objeto de la presente convocatoria ~“Auditoria de Ciberseguridad™. Este

proceso estara regido de acuerdo con lo fijlado en el presente documento de
Especificaciones Tanicas.

1.2 Este documento constituye la base para la participacion en la Compra Menor, si el
Oferente/Proponente omite alguna parte de la informacién requerida en el presente
documento de especificaciones técnicas Especificas o presenta una informacién que no se
ajuste sustancialmente en todos sus aspectos al mismo, el riesgo estara a su cargo y el

resultado podra ser la prohibicién de participar en el proceso de Compra Menor o la nulidad
del contrato si fuere el caso.

2. items

Cantidad |

" Auditoria de Ciberseguridad

3. Especificaciones Técnicas

3.1 Las Especificaciones Técnicas se consideran como parte integra de este proceso. La
omisién o inobservancia de cualquiera de las disposiciones establecidas en las

Especificaciones Técnicas generan la descalificacion a participar en este proceso de
contratacion.
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4,

Fichas Técnicas

4.1 Experiencia:

1- Disefio e implementacién de arquitecturas de redes basadas en Microsoft Windows.

2- Manejo de infraestructura de telecomunicaciones basadas en plataforma CISCO.

3- Integracion de seguridad de plataforma Windows con infraestructura de negocias para
asegurar el cumplimiento de los objetivos de seguridad en IT.

4- Experiencia en disefio y configuracién de routers y firewalls CISCO.

5- Experiencia en evangelizacion de IT Securuty & Operations.

6- Experiencia en disefio y elaboracién de Business Continuity Plans.

7- Experiencia en evaluaciones de seguridad basadas en las normas ISO 17799.

8- Alta experiencia en los cursos siguientes:

9- *Microsoft Operation Framework

10-*TIL

11-*Microsoft Certified Systems Engineer

12-*CISCO Certified Network Associated

13-

14- Experiencia en seguridad de la informacion.

15- Experiencia en vulnerabilidades de sistemas de informacion.

16- Experiencia en interconectividad de redes.

17- Experiencia en protocolos IP (Internet Protocol).

18- Experiencia en practicas forenses y manejo ante incidentes.

19- Experiencia en hacking 4tico y penetracion test (OSSTMM).

20-

21- poseer como minimo las siguientes certificaciones:

22-*Seguridad de sistemas EC-Council

23-*Ethical hacking

24-*Cyber crimen forensic investigator

25-*Seguridad Isa Server 2004, 2006, TMG2010, SQL2005, 2008 y Hyper-V.

4.2 Herramientas:

26- Kali Linux (Distro for Pen Testing)

27- Parrot (Distro for Pen Testing)

28- BeEF (Browser Exploitation Framework)
29- Hydra (password Cracker)

4.3 Servicios:

1- Verificar y analizar las configuraciones de seguridad en los servidores y dispositivos de
comunicaciones en busca de usuarios y password con privilegios de (admin), (rcot) y
(administrador).

2- Tomar control de los usuarios y password con privilegios en la base de datos.

3- Tomar control del usuario administrador.

4- Tomar control de los usuarios y password locales de servidores del dominio con
privilegios de administrador.
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Bases y Condiciones Generales

5.1 Cualquier interesado en participar en este proceso debera presentar o enviar mediante
correo electrénico a la Unidad Operativa de Compras y Contrataciones su propuesta
hasta las 03:30pm del dia 25/07/2019, Adjunto a la propuesta deben presentar lo
siguiente:

Registro de Proveedor del Estado (RPE) actualizado.

2- Pago de Impuestos al dia (ITBIS, Anticipo y TSS).

3- Certificacién de MIPYMES (Si aplica).

4- Constancia de que posee de Registro de Beneficiario en SIGEF o comprobante de solicitud
de inscripcién.

5-  Documentaciones que avalen lo solicitado en el punto cuatro (04) de este documento para
fines de homologacién y validacion de oferta.

5.2 La presentacién de la Propuesta podra ser en mediante un Sobre cerrado e identificado con
la referencia del proceso, o enviada por los correos electrénicos citados al final de este

= documento. i 2
Nota: Cualquiera que fuese el modo de presentacién, se debe tomar en cuenta que la
cotizacién debera tener el sello social de la compafiia, firma y fecha. (A color para que
pueda ser aceptada como original).

5.3 Para que la Propuesta econémica pueda ser interpretada de manera equitativa, debera ser
presentada en el Formulario No. (SNCC.F.033) anexo al final de este documento, y en caso
de ser presentada fuera de este formulario, debera contener como minimo lo siguiente:

1-  Descripcion del item.

2-  Precio unitario del ltem.

3- Cantidad solicitada. -

4- Sub total.

5- ltbis del (18%).

6- Total general.

7- Referencia del crédito otorgado a PROMESE/CAL (45 a 60 dias).

8- Tiempo de entrega.

9- Fichas técnicas, documentos requeridos.
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Nota: Los costos pertenecientes a viaticos, transporte o cualquier otro gravamen, deberan

estar sumados al precio unitario del ftem. Promese/Cal no asumira dichos costos si los
mismos no estan incluidos en los precios unitarios.

5.4 La adjudicacion seré realizada considerando el Menor precio ofertado y el cumplimiento de
las Especificaciones Técnicas establecidas.

6. Tiempoy Lugar de Entrega

Los servicios del presente proceso, son requeridos para ser realizados digase en un plazo
no mayor a (§) dias para dar inicio al servicio, por lo que, el menor tiempo de entrega
ofertado sera de suma importancia para la Adjudicacion.

1. Técnico

NOMDIE:.....ee e Junior De Los Santos
Teléfono:. ... (809) 518-1313 Ext: 1160-1154
Correo:.................................................................delossantos.junior@promescal.gob.do
Direccion:.............coovvveeeemee Promese/Cal Ciudad Salud, Depto. de Compras

Av. Konrad Adenauer, Prolongacién Charles de Gaullle, Municipio Santo Domingo Norte. Al lado
del Hosp. Ney Arias Lora.
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