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INFORME EJECUTIVO 

Con el objetivo de darle continuidad a los servicios de la solución Check Point y su 

Appliance SandBlast AntiRansomware, es necesario realizar cada año la renovación de 

dichos servicios. La solución Check Point proporciona una arquitectura de seguridad que 

apoya la gestión de los equipos que conforman la red de la institución, brindando 

protección de posibles riesgos de ataques tales como de Hackers, worms, spyware, 

ransomware y otros elementos informáticos peligrosos. 

El appliance SansBlast AntiRansomware es una solución de protección contra 

ransomware (El ransomware es una clase de programa maligno que representa un 

riesgo para ti y para tu dispositivo. ¿Sabes qué lo hace tan especial? Su nombre no es 

casualidad: el término con el que comienza, “ransom”, es una palabra inglesa que 

significa “rescate”. El ransomware es un software extorsivo: su finalidad es impedirte 

usar tu dispositivo hasta que hayas pagado un rescate. 

Anexo se encuentra el informe ejecutivo realizado en fecha 13/4/2021, relacionado a los 

trabajos de rescate del producto. 
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Dirección de Tecnología 

INTRODUCCION. 

A medida que los ataques cibernéticos han ido en incremento, 

las empresas de todo el mundo están teniendo que destinar 

mucho presupuesto para enfrentar dichos ataques, de ahí que 

surge la necesidad de buscar soluciones que permitan a 

nuestra institución, la protección de los datos que se generan 

día a día. 

En el año 2013, PROMESE/CAL adquirió una solución de 
seguridad la cual, complementada con el sistema de AntiVirus 
McAfee, ha contribuido con la protección de la red de ataques 
maliciosos. 

La solución Check Point y su Appliance SandBlast 
AntiRansomWare, es un sistema Firewall de alto rendimiento 
(Programa informático contrafuegos que monitoriza a bajo 
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nivel) que ofrece prevención 
de intrusos, virtualización, gateway, antivirus, anti spam, filtados de contenido web, entre 
otros. 

Checkpoint ayuda a la protección de datos valiosos en portátiles, PC's y dispositivos móviles. 
Haciendo frente a ataques de riesgos tales como hackers, worms, spyware, ransomware y 
otros elementos informáticos peligros. 
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Antecedentes: 

En el año 2013, PROMESE/CAL adquirió la solución de seguridad CheckPoint, la cual fue 

renovada durante los años siguientes hasta el 2018. 

Posterior a la adquisición inicial, se adicionó el servicio de SandBlast Antiransomware 

producto integrado a la solución CheckPoint. 

En el año 2019, se le informó a la gestión que tomo posesión del DTIC, para concientizar 

sobre la necesidad de continuar con estos servicios de protección de la red institucional, con 

el objetivo primordial de darle seguimiento a los planes de renovación de licencia de uso de la 

solución Check Point. Dichos esfuerzos no fueron concretados. 

Con la llegada de las nuevas autorizades en el mes de Agosto del 2020, la Direccion de TIC 

está realizando las gestiones todos los productos sean renovados y actualizados a las 

versiones más recientes que ofrece los fabricantes. 

El nivel de desactualización y no renovación de estos productos, en su momento oportuno, 

nos lleva hoy en día a tener altos costo para poder darle continuidad a las soluciónes ya 

establecidas en nuestra institución. 

Anexo a este informe se encuentran las evidencias de los procesos ejecutados en años 

anteriores sobre la adquisición y renovación de dichos productos. 
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